采购意向公开
为便于供应商及时了解军队采购信息，根据《军队物资服务集中采购需求管理暂行办法》等有关规定，现将重庆某部的安全软硬件采购意向公开如下：
	序号
	采购项目名    称
	需求概况
	初步技术
参    数
	预算金额
（万元）
	预计采购时    间
	备注

	1
	安全保密设备
	内外网安全防护软硬件，以及一次性传输介质
	详见附件
	497
	2023年8月
	无


注：1.本次公开的采购意向仅作为供应商了解初步采购安排的参考，采购项目具体情况以最终发布的采购公告和采购文件为准；
2.供应商可以通过军队采购平台反馈参与意向和意见建议。
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附件

	序号
	名称
	初步参数
	单位
	数量
	产品入围要求

	（一）外网安全保密
	

	1
	服务器区域防火墙
	1、服务器区域防火墙一台部署于物理服务器区出口,网络处理能力≥35Gbps，并发连接≥1000万，每秒新建连接≥40万/秒。
	台
	1
	《军用关键软硬件自主可控产品名录（最新版）》

	
	
	2、实现重要业务区域与其他区域的逻辑隔离，同时开启防病毒与防入侵模块进行综合性防护。
	
	
	

	2
	学术网出口防火墙
	1、外网出口防火墙一台部署于物理服务器区出口,网络处理能力≥35Gbps，并发连接≥1000万，每秒新建连接≥40万。
	台
	1
	《军用关键软硬件自主可控产品名录（最新版）》

	
	
	2、实现重要业务区域与其他区域的逻辑隔离，同时开启防病毒与防入侵模块进行综合性防护。
	
	
	

	3
	入侵检测
	1、部署在核心业务服务器区域，处理性能≥8G，并发连接数≥200万，每秒新建连接数≥5万；
	台
	1
	《军用关键软硬件自主可控产品名录（最新版）》

	
	
	2、对流经核心的所有流量进行检测，与安全运营平台联动处置，发现入侵行为并及时告警。
	
	
	

	4
	Web应用防火墙
	1、部署在核心业务服务器区域，网络吞吐量为6Gbps，应用层处理能力为1.5Gbps，网络并发连接数120万，HTTP并发为80万，HTTP新建连接数大于15000/s；
	台
	1
	

	
	
	2、保护数据中心的web应用系统不受到恶意攻击的影响，与安全运营平台联动处置。
	
	
	

	5
	堡垒机
	1、部署在安全管理中心区域，处理性能：最大字符连接≥400个，最大图型连接≥150个；
	台
	1
	

	
	
	2、实现对系统内的网络设备、数据库、安全设备、主机系统、中间件等资源统一运维管理和审计，避免非法的未经授权的访问
	
	
	

	6
	邮件防泄漏
	1、部署在安全管理中心区域，最大邮件处理性能≥25封/秒，文件扫描最大速度≥30MB/秒；
	台
	1
	

	7
	网络防泄漏系统
	1、部署在安全管理中心区域，支持镜像流量≥1G/s,内容扫描速度≥30MB/S；
	台
	1
	

	
	
	2、对可能存在的敏感数据传输情况进行发现与分析，阻断敏感数据的外发。
	
	
	

	8
	态势感知（含探针）
	1、部署在安全管理中心区域，数据处理能力≥1G；
	台
	1
	

	
	
	2、实现对全网数据的采集与分析，同时接受各类设备的告警日志进行关联分析，展现全网的安全状况；
	
	
	

	
	
	3、与本次新建安全设备、现网安全设备无缝对接，实现联动处置，自动下发处置命令到各安全设备，实现秒级应急处置，确保校园网各边界安全。
	
	
	

	9
	数据库审计
	1、旁挂部署在数据库服务器区域，业务流量处理能力≥2G，处理能力≥30000条/秒，不限制数据库实例；
	台
	1
	

	
	
	2、用于数据安全事故的追根溯源，加强内外部数据库网络行为的监控与审计，提高数据资产安全。
	
	
	

	10
	漏洞扫描
	1、无限制范围的IP地址或域名扫描授权，并发扫描任务数≥10个；
	台
	1
	

	
	
	2、支持资产脆弱性扫描及边界完整性检查，作为安全运营平台的探针，为安全运营平台提供全网资产漏洞、弱口令、基线检查、违规外联、违规内联等威胁情报等能力
	
	
	

	11
	网络准入系统
	支持办公网、视频监控网、物联网等多种终端设备类型的混合网络场景，实现设备发现、网络边界管理、入网控制、合规评估等泛终端准入控制管理功能。。整机支持不少于5000个终端认证或8G网络流量处理能力。
	台
	1
	

	（二）内网安全保密
	

	1
	下一代防火墙
	1、在各个核心区域对外的出口处，网络处理能力≥35Gbps，并发连接≥1000万，每秒新建连接≥40万/秒。2、实现重要业务区域与其他区域的逻辑隔离，同时开启防病毒与防入侵模块进行综合性防护。
	台
	2
	《军用关键软硬件自主可控产品名录（最新版）》

	2
	入侵防御
	1、万兆入侵防御系统不少于2台，部署在业务系统对外的出口处，网络层吞吐量≥10Gbps，IPS吞吐量≥6Gbps，最大并发连接数≥200万，每秒新建连接数≥10万/秒。
	台
	1
	《军用关键软硬件自主可控产品名录（最新版）》

	
	
	2、实现系统出口处入侵行为的检测与阻断，保障业务不受各类攻击行为的影响。
	
	
	

	3
	数据库防火墙
	1、数据库防火墙一台，部署在安全管理中心区域，内置≥4TB磁盘存储空间；性能≥32000条SQL/秒；≥6个千兆自适应电口，≥2个扩展槽位。
	台
	1
	

	
	
	2、对访问数据库的网络数据包进行实时的监控和分析，对非法的访问行为及时进行阻断，保障数据库的安全稳定。
	
	
	

	4
	堡垒机
	1、处理性能：最大字符连接≥400个，最大图型连接≥150个；2、实现对系统内的网络设备、数据库、安全设备、主机系统、中间件等资源统一运维管理和审计，避免非法的未经授权的访问。
	台
	1
	

	5
	API安全监测
	1、API安全监测系统一套，部署在安全管理中心区域，网络层吞吐量≥1Gbps。2、实现系统全局API接口调用数据的检测，发现潜在的API资产并可进行安全评估。
	台
	1
	

	6
	上网行为管理
	1、上网行为管理一台，部署在安全管理中心区域， ≥1G带宽/15000人网络环境使用，最大并发连接数为60万;最大新建连接数为5万/秒
	台
	1
	

	
	
	2、对系统内需要入网的各类终端进行行为的分析与管控。
	
	
	

	7
	数据库审计
	1、数据库审计一台，旁路部署在安全管理中心区域，事件处理≥30000条/秒。
	台
	1
	

	
	
	2、用于数据安全事故的追根溯源，加强内外部数据库网络行为的监控与审计，提高数据资产安全。
	
	
	

	8
	漏洞扫描
	1、漏洞扫描系统一台，部署在安全管理中心区域，Web扫描域名无限制，Web扫描任务并发数≥10个域名。系统扫描IP地址≥1024个。
	台
	1
	

	
	
	2、对全网的安全威胁与漏洞情况进行探测分析，并形成漏洞扫描报告，针对问题的分析与整改建议有利于现场运维人员更好地进行系统维护工作。
	
	
	

	（二）两网数据摆渡设备
	

	1
	一次性传输介质
	1、满足物理隔离要求；
2、在物理隔离的两张网络间实现可控制的数据摆渡，系统吞吐量≥3Gbps；
3、数据库同步、文件交换、数据库访问、邮件访问、安全浏览、安全FTP、定制模块、工控访问等。
	台
	2
	




